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Secura CyberCare

Bent u IT-manager die ook CISO-taken heeft? Ligt u ’s nachts wakker omdat u
verantwoordelijk bent voor security terwijl daar niet genoeg tijd voor is?
CyberCare ondersteunt en ontzorgt u op het gebied van informatiebeveiliging
voor een vast bedrag per maand.

Secura CyberCare geeft u:

Expert CISO ondersteuning Heldere securityprioriteiten Volledige ontzorging
U krijgt een vaste sparringpartner U stelt met uw sparringpartner Wij wijzen u niet alleen op
met expertise en up-to-date een duidelijke roadmap op met  problemen, maar helpen u om
kennis over cybersecurity. heldere prioriteiten. deze effectief op te lossen.

Waarom Secura CyberCare?

‘Mijn organisatie denkt dat ik de CISO ben, maar dat ben  CyberCare werkt efficient: u hoeft geen groot

ik niet - ik ben de IT-manager.’ Dit horen wij vaak terug expertiseteam in te huren. U krijgt voor een vast bedrag
van onze klanten, bijvoorbeeld in de zorg of bij per maand een vaste sparringpartner die u helpt met
middelgrote ondernemingen. Dit betekent dat u CISO- het opstellen van securityprioriteiten en het oplossen
taken ‘erbij’ heeft. van problemen. Zo dekt u uw CISO-taken af, kunt u
Misschien heeft u daarnaast te maken met veel onderbouwen aan welke securitymaatregelen u uw
verschillende leveranciers, of zijn er veel personele geld uitgeeft en structureert u de CISO-taken zodat ze
wisselingen in de organisatie. CyberCare helpt u controle minder tijd kosten. U versterkt uw hele cybersecurity,
te krijgen en te houden over uw cybersecurity. van mens tot proces en techonologie.
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Hoe Secura CyberCare werkt

Prioriteiten VEN S Problemen
stellen sparringpartner oplossen

1. Prioriteiten stellen - de CyberCare Roadmap

Waar staat uw organisatie? Zijn er verbeteringen mogelijk in uw security, en zo ja:
waar dan? We stellen in overleg een overzichtelijke CyberCare Roadmap op, zodat
u duidelijke prioriteiten en een globale jaarplanning heeft. Als input voor de
roadmap gebruiken we bijvoorbeeld een Security Maturity Assessment: die meet
het security volwassenheidsniveau van uw hele organisatie.

2. Vaste sparringpartner - voor alle vragen

U heeft nauw contact met een vaste sparringpartner die u onafhankelijk advies
geeft - variérend van beleid tot praktische zaken. Daar hoort bijvoorbeeld bij: een
jaarlijkse Strategy Meeting om in overleg richting en prioriteiten te bepalen. U
kunt uw vaste adviseur altijd bellen voor advies. Sommige van onze klanten
spreken hun sparringpartner 2 keer per maand om de stand van zaken en aanpak
door te spreken. Zo houdt u grip op uw planning.

3. Problemen oplossen

Assessments en testen leveren vaak extra problemen op die u vervolgens moet
oplossen. CyberCare helpt u bij de oplossing en helpt u om concrete stappen te
zetten naar een veiligere organisatie. Wij nemen daarbij de drie pijlers van de
cybersecurity als uitgangspunt: de mens, uw processen en uw technologie. In de
praktijk kunnen wij bijvoorbeeld onze Security Management diensten voor u
inzetten (denk aan het implementeren van ISO 27001 controls), maar ook
Awareness & Behavior diensten of Incident Response.
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https://www.secura.com/nl/services/proces/security-management#entry:388072@2:url
https://www.secura.com/nl/services/mens/safe#entry:381313@2:url
https://www.secura.com/nl/services/ge%C3%AFntegreerde-aanpak/secura-incident-response-pro#entry:374654@2:url
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Voorbeeld van een CyberCare Roadmap
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CISO support meetings
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Stel roadmap op

Helpdesk Support

Phishing simulatie

e-learning programma

Crisisoefening

SAFE Awareness Programma

Interne pentest Cloud Assessment

Applicatie Testing

Remediation

TECHNOLOGIE

Bovenstaande grafiek geeft weer hoe een CyberCare Roadmap eruit kan zien in de
praktijk. Omdat wij alle expertise in huis hebben, kunnen wij indien nodig
uiteenlopende experts en teams inzetten - van ervaren technische pentesters tot
gedragspychologen en RE-auditors. Zo bent u geen tijd kwijt met het zoeken naar
aanvullende expertise.

Wat onze klanten zeggen

“lk sta sterker”

“Het helpt mij dat mijn vaste CyberCare

contactpersoon erbij is als ik spreek met
leveranciers of het bestuur over security-
issues. lk sta dan sterker.”
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Voordelen van Secura CyberCare
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overzichtelijke roadmap.

Problemen
oplossen

Zijn er security issues of
problemen? Wij helpen u
om deze op te lossen.
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Over Secura/
Bureau Veritas

Secura is een toonaangevend
cybersecuritybedrijf. Ons doel is
om uw cyberweerbaarheid te
vergroten. Onze klanten variéren
van overheid en zorg tot
financién en industrie. Secura
biedt technische diensten aan,
zoals vulnerability assessments,
penetratietesten en red teaming.
We bieden ook audits,
forensische diensten en
awarenesstrainingen aan.

Secura is onderdeel van Bureau
Veritas (BV), een beurs-
genoteerde onderneming die
gespecialiseerd is in testen,
inspecteren en certificeren. BV is
opgericht in 1828, heeft ruim
80.000 medewerkers en is actief
in 140 landen.

Voorbeeld | Secura CyberCare

Welk probleem had de klant?

! De IT-manager van een middelgrote zorginstelling met een IT team van 25
QO medewerkers kreeg ook CISO-taken. Deze manager had weinig ervaring op
cybersecuritygebied en zocht een ervaren partner om hem te ondersteunen.

M /_  Resultaat

- @ ~  Naeen Security Maturity Assessment stelden wij in overleg met deze manager
= een planning op. Deze wordt bewaakt in een tweewekelijkse meeting tussen de

CyberCare contactpersoon en deze klant. Na een jaar is de volwassenheid van

de organisatie op het gebied van cybersecurity al enorm gegroeid.

Meer weten? info@secura.com

+31 (0) 88 888 3100
Neem contact met ons op om uw

secura.com

cyberweerbaarheid te verhogen.
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https://www.secura.com/

