UW CYBERWEERBAARHEID VERHOGEN

Is DORA van toepassing op uw organisatie? Dan moet u vanaf januari
2025 voldoen aan deze EU-richtlijn. Dat brengt inspanning met zich mee.
Wij kunnen u hierbij helpen - van de start van uw compliance-traject tot
volledige DORA compliance.

U krijgt met deze DORA Diensten:

\ 4
Inzicht in hiaten Een heldere roadmap Hulp bij implementatie
U krijgt inzicht in uw huidige U ontvangt concrete aanbevelingen U ontvangt hulp met het
security controls en eventuele in een heldere roadmap, zodat u implementeren van maatregelen
hiaten rond DORA. gericht actie kunt ondernemen. voor DORA-compliance.

Waarom DORA Diensten?

Om de cyberweerbaarheid van de financiéle sector te Wij kunnen u helpen bij de voorbereiding op naleving
vergroten, heeft de EU de Digital Operational van de basisvereisten van DORA:

Resilience Act (DORA) aangenomen. Deze verordening 1.Zorg voor een framework voor risicobeheer en

is van toepassing op de hele Europese financiéle sector, verbeter dit in een voortdurende cyclus.

van banken tot pensioenfondsen en 2.Voer regelmatig tests en audits uit.
verzekeringsmaatschappijen. Als DORA op uw 3.Monitor externe ICT-dienstverleners.

organisatie van toepassing is, moet u rekening houden 4.Meld ernstige incidenten aan de autoriteiten.
met vijf basisvereisten. 5.Deel relevante informatie met de sector.

DORA DIENSTEN



Welke DORA Diensten bieden wij aan?
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DORA Bc.)a.rdroom DORA Gap Implementatie Supply Chain
Training Assessment Support Management Security

O— DORA Boardroom Training

Met de DORA Boardroom Training kan uw hoger management geinformeerde

T beslissingen nemen over DORA. Dit is belangrijk omdat DORA het bestuur verantwoordelijk
stelt voor naleving van de verordening. U ontvangt tijdens deze training ook inzicht in

juridische zaken van onze partner De Clercq Advocaten en Notariaat. Na deze eendaagse

training:

Y- Heeft uw bestuur voldoende kennis om te beoordelen welke maatregelen
2 nodig zijn om uw organisatie te beschermen tegen dreigingen.

E——:@ Voldoet u aan de trainingseisen voor directie die DORA aan u stelt.

heidsniveau van uw organisatie? Welke hiaten zijn er als het gaat om DORA-compliance
en welke stappen zijn nodig om deze te dichten?

¢ Q DORA Gap Assessment
= U kunt daarnaast een DORA Gap Assessment uitvoeren. Wat is het volwassen-

Voor dit assessment gebruiken wij een selectie van de 1ISO 27001 standaard, aangevuld
met DORA-eisen die nog niet zijn gedekt door deze standaard. U ziet de resultaten in een

grafiek zoals deze:

Governance (B8%)

Reporting & Standardization
()

Risk Management [71%)

Human Resources (B0%) Training & Awareness (74%)

Business Continuity

Secure development & Asset
Management (19%)

management (52%)

Cyber hygiene (33%) Supply Chain Security (28%)

Access Control (54%)

De uitkomsten van het Gap Assessment geven u inzicht in uw volwassenheid en de
hiaten die we hebben vastgesteld. U ontvangt concrete aanbevelingen ter verbetering.

DORA DIENSTEN



https://www.secura.com/nl/services/mens/training/dora-boardroom-training
https://www.declercq.com/
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DORA Implementatie Support

Afhankelijk van de hiaten die uit het DORA Gap Assessment blijken, bieden wij u hulp met
de implementatie. Misschien hebt u specifieke cybersecuritydiensten nodig om bepaalde
gaten te dichten. Wij kunnen u hierbij helpen.

Misschien wilt u investeren in awareness: wij bieden een SAFE Awareness
Programma. Dit programma is gericht op daadwerkelijke gedragsverandering.

F

|<(A\>J Heeft u een incident response plan nodig? De Incident Response PRO dienst helpt
v u zich voor te bereiden op incidenten en garandeert hulp bij noodgevallen.

::{, CyberCare, een totaalservice voor cybersecurity, helpt u bij het plannen en
“ |~ uitvoeren van de benodigde maatregelen.

Risk Management

A DORA vereist van organisaties dat u de risico’s voor de beveiliging van netwerk- en
informatiesystemen beheert. Hierbij kunnen wij u helpen. Bijvoorbeeld door bestaande

methodologie voor beveiligingsrisico’s te beoordelen, de methodologie voor de organisatie
te definiéren en risk assessments uit te voeren.

Lo Supply Chain Security

{@‘} Een van de eisen van DORA is dat u de securityrisico’s rond uw leveranciers of
[ S

«

dienstverleners beheert. Wilt u mogelijke tekortkomingen in kaart brengen in uw
toeleveringsketen? Wij kunnen u helpen met een Vendor Assessment.

F—

66

“Gelukkig zijn we op tijd gestart”

Oo

Wat onze klanten zeggen

“We dachten dat er wel waren voor DORA,
want we zijn ISO 27001 gecertificeerd. Maar
uit het Gap Assessment van Secura bleek
dat onze ISO certificering sommige kritieke
processen niet dekte. Toen bleek dus dat
we nog niet klaar waren voor DORA.”

VERHOOG UW CYBERWEERBAARHEID



https://www.secura.com/nl/services/mens/safe
https://www.secura.com/nl/services/mens/safe
https://www.secura.com/nl/services/ge%C3%AFntegreerde-aanpak/secura-incident-response-pro
https://www.secura.com/nl/services/ge%C3%AFntegreerde-aanpak/cybercare

Meer informatie over DORA

Meer weten?

VERITAS

Praktische handleiding voor DORA

Wat zijn de belangrijkste vereisten van DORA? Wat betekenen
deze in de praktijk? Meer informatie vindt u in onze Praktische
handleiding voor DORA, geschreven door onze experts:
secura.com/nl/dora

Wat is Threat-Led Penetration Testing?

TLPT is testen vanuit een realistisch perspectief, met gebruik van
actuele dreigingsinformatie. Lees meer over TLPT en de vereisten
van DORA op secura.com/nl/tlpt

Webinars en events

Onze consultants delen regelmatig hun expertise tijdens
webinars en events over DORA. U vindt aankomende webinars en
events op secura.com/events

cybersecurity.

Voorbeeld | DORA Diensten

Welk probleem had de klant?

De directie van een grote verzekeringsmaatschappij in Nederland had beperkte
O kennis van cybersecurity. De CISO maakte zich hier zorgen over, omdat het
bedrijf onder de DORA valt en het bestuur uiteindelijk verantwoordelijk is voor

VSecura

A BUREAU VERITAS COMPANY

Over Secura/

Bureau Veritas

Secura is een toonaangevend
cybersecuritybedrijf. Ons doel is
om uw cyberweerbaarheid te
vergroten. Onze klanten variéren
van overheid en zorg tot
financién en industrie. Secura
biedt technische diensten aan,
zoals vulnerability assessments,
penetratietesten en red teaming.
We bieden ook audits,
forensische diensten en
awarenesstrainingen aan.

Secura is onderdeel van Bureau
Veritas (BV), een beurs-
genoteerde onderneming die
gespecialiseerd is in testen,
inspecteren en certificeren. BV is
opgericht in 1828, heeft ruim
80.000 medewerkers en is actief
in 140 landen.

<~~~ Resultaat

- @ " Hetbestuur van deze verzekeringsmaatschappij volgde de DORA Boardroom
= Training en liet een DORA Gap Assessment uitvoeren. Dit opende hun de ogen

voor het feit dat dit een onderwerp was waar ze over na moesten denken. De

training maakte hen bewust van hun verantwoordelijkheden en van de risico’s.

info@secura.com

+31 (0) 88 888 3100

Neem contact met ons op om uw

cyberweerbaarheid te verhogen.

secura.com



https://www.secura.com/nl/services/ge%C3%AFntegreerde-aanpak/dora
https://www.secura.com/nl/services/ge%C3%AFntegreerde-aanpak/dora/wat-is-threat-led-penetration-testing
https://www.secura.com/nl/news-and-events
mailto:info@secura.com
https://www.secura.com/

