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https://www.secura.com

Nieuwe technologieé&n brengen nieuwe veiligheidsrisico’s met zich mee.
Deze risico’s identificeren en minimaliseren is belangrijker dan ooit.

Verhoog uw cyberweerbaarheid: zo blijft u aanvallers voor en neemt uw
gemoedsrust toe.

ONDERNEEM ACTIE

Ondanks de toenemende digitale dreiging beschermen
niet alle organisaties zichzelf genoeg. Sommige
ondernemen pas actie als ze in het nieuws zijn vanwege
een datalek. Andere hebben de basis op orde, maar
weten niet dat ze op andere manieren kwetsbaar zijn.
Wij geloven dat de eerste stap een proactieve houding
is: beseffen dat cybersecurity cruciaal is voor uw

organisatie.

TEGEN CYBERCRIMINELEN

Het is belangrijk om nu actie te ondernemen: verdedig
uzelf tegen cybercriminelen, die voortdurend innoveren.

Bescherm uw organisatie tegen de risico’s van complexe

technologie. Het kan zijn dat uw organisatie niet over de
benodigde kennis of expertise beschikt op het gebied

van cybersecurity. Secura kan u hierbij helpen.

VEILIGE DIGITALE WERELD

Secura helpt organisaties om zichzelf te beschermen,
wereldwijd. Onze consultants gebruiken de nieuwste test-
en assessmenttechnieken voor IT-, OT- en loT-systemen.
Ons doel is om de digitale wereld veiliger te maken voor
iedereen. Uw veiligheid is voor ons belangrijk. Daarom

helpen we u graag uw cyberweerbaarheid te vergroten.



ONZE MISSIE

Uw organisatie beschermen tegen cybercriminaliteit: daarbij helpt Secura. U verkleint uw
beveiligingsrisico’s, waardoor uw gemoedsrust — en die van uw stakeholders — toeneemt.
Wij helpen u met het:

VERHOGEN VAN UW CYBERWEERBAARHEID

Wij geloven in een geintegreerde aanpak van cybersecurity. Mens, proces en technologie
zijn alledrie deel van de oplossing.
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De mens is cruciaal als het Voor het organiseren van uw Uw IT-, IoT- en OT-systemen en
gaat om het beschermen van cybersecurity kunt u niet zonder -producten moeten veilig zijn. De
uw organisatie. Secura biedt governance, beleid en assurance. security specialisten van Secura
een awarenessprogramma en Het adviesteam van Secura helpt u testen en beoordelen uw beveiliging
verschillende trainingen om met de implementatie en audit van van A tot Z, volgens internationale
de cyberweerbaarheid van uw uw beveiligingsprocessen, systemen, normen en standaarden.
medewerkers te verhogen. kantoren en leveranciers.

GEINTEGREERDE AANPAK VAN CYBERSECURITY

BUREAU VERITAS

Sinds 2021 is Secura een bedrijf van

Bureau Veritas. Bureau Veritas (BV) is

een beursgenoteerde onderneming die
gespecialiseerd is in testen, inspecteren

en certificeren. BV is opgericht in 1828,
heeft ruim 75.000 medewerkers en is

actief in 140 landen. Bureau Veritas’
cyberbeveiligingsstrategie leunt voornamelijk

op Secura.




ONZE DIENSTEN

Onze diensten zijn ontworpen om de cyberweerbaarheid van uw hele organisatie te

verhogen.
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Phishing Security Maturity Review
Social Engineering Audit & Assurance
elLearning Vendor Assessment
Training Tabletop Crisis Management

IT/ OT Assessment
Security Management

Security Behavior Review
SAFE programma (gedrag)
NIS2 Compliance
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Vulnerability Assessment /
Penetration Testing (VAPT)

Design Review

Threat Modeling

SIEM / SOC Testing
External Attack Surface

Assessment

Site Assessment
NIS2 Compliance

Threat Modeling
Abo Industrial VAPT
& ]\ OT Cyber FAT / SAT
]
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Audit, testen & certificering voor:

Consumer producten
Industriéle IOT producten
Medische apparatuur
Automotive

Common Criteria / BSPA

e
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Ransomware Resilience Assessment Security Advisory

Red Teaming CISO-as-a-Service

Digital Forensics & Incident Response Secura CyberCare
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SAFE PROGRAMMA
(GEDRAG)

Uw werknemers weten waarschijnlijk dat hun
gedrag invloed heeft op de veiligheid van uw
organisatie. Maar handelen ze daar ook naar?
Ons SAFE-programma overbrugt de kloof tussen
awareness en gedrag. Het doel is om met één- of
tweejarige programma’s echte gedragsverandering
te bereiken. Onze psychologen en security
specialisten ontwikkelden hiervoor samen
e-learnings, phishing-simulaties en assessments

met focusgroepen.

RANSOMWARE RESILIENCE
ASSESSMENT

Hoe kwetsbaar is uw organisatie als het als het

gaat om ransomware? Veel factoren spelen
hierbij een rol. Onze Ransomware Resilience
dienst beoordeelt de veerkracht van mens, proces
en technologie in uw organisatie. We testen
bijvoorbeeld het bewustzijn van uw medewerkers
met een gecontroleerde phishing-aanval. We
beoordelen het volwassenheidsniveau van uw
processen en testen uw technologie met een

IT- of OT-pentest. Met het rapport verhoogt u uw

weerbaarheid tegen ransomware.

VULNERABILITY
ASSESSMENT /PENETRATION
TESTING (VAPT)

Bevat de beveiliging van uw applicatie of interne

systeem kwetsbaarheden? U wilt dat weten voordat
een aanvaller zwakke plekken tegen u gebruikt. Een
Vulnerability Assessment of Pentest (VA/PT) helpt
om kwetsbaarheden te vinden in uw applicaties,
interne netwerken, draadloze technologieén,
cloudservices en OT-omgevingen. Ons pentesting-
team telt meer dan 60 hooggekwalificeerde

specialisten.

RED TEAMING

Is uw organisatie bestand tegen een digitale aanval?

Er is maar één manier om dit te testen: door een
aanval uit te voeren met tactieken, technieken en
procedures (TTP’s) die een aanvaller zou gebruiken.
Secura’s Red Teaming dienst test het vermogen van
uw verdedigers om aanvallen te detecteren en af te
slaan, in een realistische setting. Onze specialisten
gebruiken allerlei tactieken, van social engineering
tot het uitbuiten van technische kwetsbaarheden. Zo
vinden zij niet alleen onbekende zwakke plekken,

maar trainen zij ook uw verdedigers.



WAAROM SECURA?

Er zijn veel securitybedrijven actief in Europa, maar slechts enkele zijn echte experts.
Wat maakt Secura uniek?

EXGELLENT

RUIM 20 JAAR ERVARING

Digitale beveiliging is een complex vakgebied dat snel verandert; een
constante wedloop tussen indringers en verdedigers. Secura heeft meer dan
20 jaar ervaring in dit vakgebied. Wij passen ons voortdurend aan, met succes.

THOUGHT LEADERSHIP

Onze consultants besteden veel tijd aan R&D. Secura werkt daarnaast nauw
samen met wetenschappelijke onderzoekers en studenten van de Radboud
Universiteit, de Technische Universiteiten van Eindhoven en Delft en andere
vooraanstaande wetenschappelijke instellingen.

HOGE KLANTTEVREDENHEID

Onze klanten zijn tevreden met onze diensten. In 2022 was onze gemiddelde
NPS score 8.5. Secura’s rapporten bevatten duidelijke managementinformatie
met nauwkeurige beoordelingen en bruikbare aanbevelingen. Dit betekent dat
u direct actie kunt ondernemen om uw cyberweerbaarheid te verhogen.

ONAFHANKELIJKHEID

Secura is een onafhankelijk securitybedrijf. Veel bedrijven die diensten leveren
op het gebied van beveiligingstesten werken samen met product vendors. Wij
hechten waarde aan onze onafhankelijkheid. U kunt de resultaten van onze
tests volledig vertrouwen: wij hebben geen verborgen agenda.

BETROUWBARE PARTNER

Ons team experts is altijd gericht op uw behoeften en helpt u om uw
cybersecurity proactief te benaderen. Klanten in allerlei sectoren waarderen
onze expertise en ervaring al jaren.
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ONS PARTNERSCHAP MET SECURA
LEVERT NS UITSTEKEND
CYBERSECURITY VAKMANSCHAP OP”

Onno Wierbos, NS




SECTOR EXPERTISE

Cybersecurity is voor elke sector belangrijk, maar bepaalde sectoren hebben natuurlijk specifieke expertise nodig. Onze experts
hebben binnen onderstaande sectoren ervaring opgebouwd en delen hun kennis over onderling om van elkaar te leren.
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ROEE KWALITEN

INTERNATIONALE NORMEN

Ons doel is om security zichtbaar en meetbaar te maken. Daarom volgen we, waar mogelijk, internationale

IJ

normen. Bijvoorbeeld: OWASP Application Security Testing Guide. Hierdoor weet u aan welk niveau een
security test voldoet.

GECERTIFICEERDE DIENSTEN

We zijn trots op onze uitgebreide certificeringen. Bijvoorbeeld:

e CREST: We zijn geaccrediteerd voor pentesting en vulnerability assessments door CREST.

e CCV: We waren het eerste bedrijf dat de Nederlandse ‘CCV-keurmerk Pentesten’ certificering ontving.

e Common Criteria: Ons product security lab is geaccrediteerd door Common Criteria.

« BSPA: Secura is een van de weinige bedrijven die door de Nederlandse overheid is geaccrediteerd
voor het BSPA.

e ISO: Secura is ISO 9001:2015 en ISO/IEC 27001:2013 gecertificeerd.
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WERELDWIJD NETWERK

Cybercriminaliteit is een wereldwijd probleem. Daarom geloven wij in internationale samenwerking.

Kwaliteit - Informatiebeveiliging

1SO 9001
1SO 27001

www.dekra-seal.com

e PEN TEST

Dit wordt weerspiegeld in ons aannamebeleid: we hebben experts in dienst uit meer dan 25 verschillende
landen en kunnen daarom ondersteuning bieden in uiteenlopende talen. Wij maken ook deel uit van
verschillende samenwerkingsverbanden zoals: European Cyber Security Organization (ECSO), op
Europees niveau, en Cyberveilig Nederland, op nationaal niveau.
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